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1. Conexion al portal

Una vez cargado el portal de la aplicacion, se mostrara la ventana de autenticacion, donde se debe
escribir las credenciales de usuario y seleccionar “Log in” o “Entrar”.

e‘ Inicia sesién con tus

REFIOL credenciales corporativas

USUARIO

CONTRASENA

Cambiar contrasefa 1 ¢Heas olvidado tu contrasofia?

A continuacion, si las credenciales son validas, ocurrira una de las siguientes acciones:

1. Se ha accedido al portal de Repsol, en este caso puedes proceder de manera habitual.

2. Aparecerd la ventana de bienvenida a PINGID. Este mensaje habitualmente soélo
aparecera unavez y debes seguir los pasos descritos en el apartado 2 “Configuracion MFA
(Autenticacion multifactor)

3. Se solicita la validacién del multifactor de autenticacion via aplicacion movil, correo
electronico, SMS o llamada, ... segun se haya configurado en el paso 2.

Por seguridad, una vez haya terminado de usar la aplicacion, se debera cerrar sesion.

Si tienes cualquier problema de acceso que no puedas resolver con este manual, por favor,
contacta con la persona responsable de tu usuario en Repsol.
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2. Configuracion MFA (Autenticacion
multifactor)

Si las credenciales introducidas son correctas, y s6lo en el primer acceso, aparecera la ventana
de bienvenida del multifactor donde el usuario debe seleccionar “Start” o “Empezar”.

o

REPJOL

Bienvenido a PinglID

iSu empresa va a aumentar la seguridad de sus cuentas!
PingID es una aplicacion de autenticacion de multiples
factores (MFA) que facilita la verificacion de su identidad
cuando accede a los recursos de su empresa. La
configuracion es répida y sencilla, asi que empecemos.

Posteriormente, aparecera la siguiente ventana donde el usuario debe escoger el mecanismo de
segunda autenticacion que prefiera:

Agregar un nuevo dispositivo

/B Aplicacién mévil PingID \

Caodigo de emparejamiento: 4914 1015 7367

\ @]

4 =N

Otros métodos de autenticacion

O =X ==

NS

k SMS Voz Correo electrénico Escritorio Autenticador &

a) Mediante la aplicacion mévil PingID o
b) Alguno de los mecanismos que aparecen “Otros métodos de autenticacion” como SMS, Voz,
Correo electronico, etc.

A continuacion, se detallan los pasos a seguir para configurar el multifactor con PingID segun el
mecanismo de autenticacion elegido por el usuario.
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a. Autenticacion multifactor mediante Aplicaciéon movil Pingld

Si se escoge como mecanismo de segundo factor de autenticacion la aplicacion moévil, se deben
seguir los siguientes pasos.

1. Ir a la Apple App Store o0 a la Google Play Store y descargar e instalar la app de PingID
aceptando todos los mensajes de autorizaciones al abrir la aplicacion movil. Si el dispositivo

es Android, se necesita tener una version 7 o superior.
2. Se recibird un cédigo QR en la pantalla del dispositivo donde se esté tratando de iniciar

sesion.

Agregar un nuevo dispositivo

Cédigo de emparejamiento: 4914 1015 7367

\\ == /

Otros métodos de autenticacién

O = = [

SMS Voz Correo electrénico Escritorio Autenticador

3. Escanear el codigo QR para emparejar el dispositivo. Es posible que PinglD solicite permisos
para acceder a la ubicacion, si esto ocurre acéptelos:

Empareje su dispositivo Empareje su dispositivo

Pare sctew Pegil) escante prmes s 006ge (F pare Para mctve POl escanee pratees su cadge QR ee
eTpaeien e dapoan s AW b Tt v

Introduzca la clave de emparejamiento Introduzca la clave de emparejamiento
manualmente manualmente
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a. (Opcional) También se puede introducir estos numeros manualmente, en lugar de
usar el codigo QR.

Aplicacién moévil PingID l
GI Para obtener la mejor experiencia, instale PinglD y ]
escanee el siguiente codigo QR para emparejar su

) dispositivo moévil. También puede introducir el
cédigo de emparejamiento manualmente cuando
sea necesario.
m|B =
s —
Ml Gl
-
&
=%=]"T, =]+ Empareje su dispositivo
. = -_- hl.&z’ﬁgﬂc&:\uwumoﬂnl
y Introduzca la clave de emparejamiento
Cddigo de emparejamiento: 4914 1015 7367 SIS

< Atras Pingm

Agregar un nuevo servicio

Para usar PingID para otro servicio u organizacion, introduzca la clave
de emparejamiento que aparece a continuacion.

blave de emparejamiento

Agregar servicio
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4. En este punto ya se tendria configurada la autenticacion multifactor con la aplicacién movil.
Deslice la bola roja que aparece en la pantalla del dispositivo mévil como se muestra a
continuacion. También es posible utilizar autenticacion mediante biometria si el dispositivo
lo permite y esté configurado.

m ; 50

5. El navegador informara que el proceso ha finalizado y se recibird un mensaje informativo en
la pantalla de su dispositivo movil.

© Repsol. 7



>

REPSFOL
b. Autenticacion multifactor mediante correo electrénico

Si se escoge en “Other Authentication Methods” u “Otros métodos de autenticacidon” la opcion de
‘Email” o “Correo electronico” para afadir el correo corporativo como segundo factor de
autenticacion, se deben seguir los siguientes pasos.

Agregar un nuevo dispositivo

Aplicaciéon moévil PinglD
.

Codigo de emparejamiento: 4914 1015 7367

| @ Frowsra || B oo |

Otros métodos de autenticacion

SMS Voz Escritorio Autenticador

1. Verificar que el correo que aparece es correcto y seleccionar “Next” o “Siguiente”.

Correo electronico

Introduzca el correo electrénico con el que desea
autenticarlo.
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2. Se solicitara un codigo de verificacion que se recibira tras unos segundos (no deberia
demorarse mas de un minuto) en el correo que ha introducido. Después se debe escoger la
opcion de “Verify” o “Verificar”.

Verificacion

Correo electrénico enviado a
@servexternos.repsol.com

Introduzca la clave de acceso que ha recibido.

Cancelar

3. En la siguiente imagen se puede observar un ejemplo de un correo que contiene el cédigo
de verificacion.

ﬁ{!{! g

Welcome to PingID

To complete pairing with PinglD, please enter this one-time passcode.

Pingﬂ.

Si el cddigo es correcto, se confirmard la autentificacion y se podra acceder al portal. También se
recibird un correo confirmando que se ha afiadido el correo como segundo factor de autenticacion.

New authentication device added

The following device was successfully added and can be used to authenticate with
PinglD at Repsol Prep..
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c. Autenticacidon multifactor mediante SMS o Llamada

Si se escoge en “Other Authentication Methods” u “Otros métodos de autenticacion” la opcion de
“SMS”, “Voice” o “Voz” para afiadir el nimero de teléfono como segundo factor de autenticacion,
se deben seguir los siguientes pasos (ambas se configuran de igual manera).

Agregar un nuevo dispositivo

Aplicacion movil PinglD
LS )

Para

Cddigo de emparejamiento: 6613 3300 4581

......

I. ﬁ%?%aipadll B Androd

Otros métodos de autenticacién

O M = [

SMS Voz Correo electrénico Escritorio Autenticador

Importante: ESTE SERA EL TELEFONO DONDE RECIBIRAS UN SMS O LLAMADA EN EL
FUTURO. ELIJE UN NUMERO QUE USES HABITUALMENTE Y UN DISPOSITIVO NO
COMPARTIDO.

© Repsol. 10
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1. Selecciona el pais de tu numero de teléfono e introducelo.

Voz SMS

Introduzca el ndmero de teléfono con el que desea Intfroduzca el namero de teléfono que quiere utilizar
autenticarlo. para la autenticacion.

Cancelar Cancelar

2. Recibiras, en el nimero provisto, un SMS o una llamada con un cddigo de acceso escrito o
dictado, respectivamente. En la siguiente pantalla introduce este cédigo de acceso y haz clic
en “Verify” o “Verificar”.

Verificacion

Mensaje enviado a
Infroduzca la clave de acceso que ha recibido.

Cancelar

3. Finalmente, se indicara en la pantalla del dispositivo que se ha enrolado correctamente y
recibird un correo electrénico indicando que el mecanismo de segundo factor se ha
configurado correctamente.

© Repsol. 11
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Cambiar o recuperar la contrasena

a. Cambiar la contrasefa

Para cambiar la contrasefia se deben seguir los siguientes pasos:

1. Hacer clic en el enlace “Change my password”.

>

REPSOL

=

REFJOL Sign On

USERNAME

PASSWORD

[ Change my password ] |  Trouble Signing On?

Change Password

USERNAME

CURRENT PASSWORD
NEW PASSWORD

CONFIRM NEW PASSWORD

2. Escribe todos los datos solicitados y haz clic en “Submit”, si todos los datos son correctos,

tu contrasefa sera cambiada.

© Repsol.
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ATENCION: Su nueva contrasefia debe cumplir con las siguientes politicas:

b. He olvidado mi contrasefa

Si has olvidado tu contrasefia puedes volver a crear una nueva haciendo clic en “Forgot Password?”
o “¢Has olvidado tu contrasefia?” y sigue los pasos que se detallan a continuacion.

—

REPSOL gign On

USERNAME

I

PASSWORD

Change Password? | | Forgot Password?

© Repsol. 13
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1. Escriba su usuario o email en el campo usuario y envielo.

w» Account Recovery
REPSJOL

N P
o @ ®
Request Valldate Recover
USERNAME

Cancel

2. Seguidamente, recibird un email con el cédigo de autenticacién que tendras que introducir.

Hello

Please use the following code for account recovery: 8FpXK8qd

If you didn't make this request, please contact your administrator.
Best Regards,

Your PingFederate Team

Copyright © 2003-2020
Ping Identity Corporation
All nghts reserved

© Repsol. 14
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3. Introduce el codigo de confirmacién en la pantalla que aparecera.

w» Account Recovery

REFPJOL
© (2 ®
Request Valldate Recover
ENTER SECURITY CODE
‘ 8FpXK8qd| ’

Cancel

4. Finalmente, tendras que introducir tu nueva contrasefa y confirmarla.

1

-
REPSOL
© © @
REQUQS( Valldate Reset

NEW PASSWORD

CONFIRM NEW PASSWORD

Cancel

© Repsol. 15
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5. Una vez cambiada la contrasefia y si cumple con los requisitos de complejidad, recibiras un
correo electrénico indicando que el cambio ha sido exitoso.

© Repsol.

Hello
Your password has been reset. You can now use your new password to sign on.

If you didn't make this request, please contact your administrator.
Best Regards,
Your PingFederate Team

Copyright © 2003-2020
Ping Identity Corporation
All rights reserved

16



>

REPSJFOL
4. Problemas mas comunes

a. Como cambiar el dispositivo/mecanismo de autenticacion MFA

i. Aun conservo el dispositivo anterior

En el caso de que se requiera cambiar el dispositivo donde se tiene la aplicacion de PingID y aun
se tiene acceso al dispositivo antiguo, (en caso contrario y de no disponer del dispositivo ir al
apartado b.ii No conservo el dispositivo anterior) el procedimiento es el siguiente:

1. Iniciar sesion con las credenciales habituales. En ese momento saldra esta pantalla, donde
habra que hacer clic en “Settings” o “Configuracion”

;Olvido su dispositivo?

Repsol

Configuracion

2. A continuacion, se mostrara la siguiente pantalla, donde habra que selecciona la opcion “+
Add” o “+ Anadir’ para afiadir un nuevo dispositivo de autenticacion MFA.

Mis dispositivos

Or?le-PIus" ONE‘?'_',L{S A6013 Mévil

w PinglD

4ll

© Repsol. 17
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3. Tras pulsar el boton se solicitara autenticaciébn en el dispositivo principal. Una vez

autenticado, se ofrecera la opcion de afadir un nuevo dispositivo de autenticacion, cuyo
proceso se detalla en el apartado “Conexién al portal”

Agregar un nuevo dispositivo

Aplicacion mévil PinglD

|’| Para obtener la mejor experiencia, instale PinglD y
escanee el siguiente codigo QR para emparejar su
dispositivo mévil. También puede introducir e
codigo de emparejamiento manualmente cuando
sea necesario.

Cddigo de emparejamiento: 5508 57217948

£ lal for Auaiabie lor
@& PhonesiPad ’ B Android l

Otros métodos de autenticacién

OC =X =

SMS Voz Correo electronico Escritorio Autenticador

Finalmente, debe aparecer el nuevo dispositivo afiadido.

© Repsol. 18
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Ii. No conservo el dispositivo anterior (pérdida, robo, rotura, ..)

Si has perdido, te han robado o se ha roto el mévil que se usa para la autenticacion multifactor
tendras que eliminar el dispositivo anterior y afiadir un nuevo dispositivo de autenticacion. Para ello

habra que seguir los siguientes pasos:

1. Iniciar sesion con las credenciales habituales. En ese momento saldra esta pantalla, donde
habra que hacer clic en “Settings” o “Configuracion”

Autenticando en
OnePlus ONEPLUS A6003

2Olvidé su dispositivo?

Repsol Preproduccion

Configuracion

—
) S

2. Una vez en la pantalla de configuracion, lo primero que se debe hacer es eliminar el
dispositivo antiguo. Para ello, habra que pulsar en el desplegable que aparece a la derecha
y hacer clic en el icono de borrar.

authenticator.pingone.com

Ping

Mis dispositivos

ip PinglD

+ Afiadir

ll

OnePlus ONEPLUS AG013 Méwil

OnePlus ONEPLUS ABO13

© Repsol. 19
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3. Seguidamente, se solicitara al usuario que se autentique. Sin embargo, como no se dispone

del dispositivo principal, habra que seguir el procedimiento descrito en el apartado “He

olvidado el movil que tengo enrolado en PINGID” para completar la fase de autenticacion.

Una vez autenticado, se abrira el desplegable, donde habra que pulsar en el icono de borrar

(es posible que si se tarda mucho vuelva solicitar la autenticacion).

C @ authenticator.pingone.com

Ring

Mis dispositivos

o PinglD

+ Afiadir

Bl

OnePlus ONEPLUS AB013

Cancelar

4. Una vez borrado el dispositivo, no deberia aparecer ninguno entre “My Devices” o “Mis
dispositivos”.

Cc authenticator.pingone.com

Ping

Identity!

Mis dispositivos

ib  PingID

+ Afiadir

5. A continuacion habrd que afadir un nuevo dispositivo, para ello se debe seleccionar la
opciéon “+ Add” o “+ Anadir”.

(¢ # authenticator.pingone.com

Ping

Mis dispositivos

ip Pingld

© Repsol. 20
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6. Una vez autenticado, se ofrecera la opcion de afiadir un nuevo dispositivo de autenticacion,
cuyo proceso se detalla en el apartado “Conexion al portal”

Agregar un nuevo dispositivo

u Aplicacién mévil PinglD

Cddigo de emparejamiento: 5508 57217948

[' imPrme“"M&iPadH B Anaroid ‘

Otros métodos de autenticacion

O = = 0§

SMS Voz Correo electrénico Escritorio Autenticador

7. Tras afadir el nuevo dispositivo, nimero de teléfono o correo electrénico, aparecera entre
“My Devices” o “Mis dispositivos” y ya podré usarse para autenticarse en el portal.

c # authenticator.pingone.com

ping
| PingiD Mis dispositivos
+ Afadir
Mobile 1

SMS

4ll

© Repsol. 21
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b. He olvidado el movil que tengo enrolado en PINGID

Si has olvidado el mévil que se usa para la autenticacion multifactor puedes acceder a tu cuenta
haciendo clic en “Forgot your device?” u “; Olvidd su dispositivo?” y seguir los pasos que se detallan
a continuacion.

Autenticando en
OnePlus ONEPLUS A6003

;Olvidé su dispositivo?

1. Selecciona la cuenta de correo con la que recuperar tu cuenta y pulsa “Next” o “Siguiente”

Elija el método de verificacion

@ Email

ca**@servextemos.repsol.com

Sigulente

© Repsol. 22
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2. Seguidamente, recibiras un codigo de verificacién en dicho correo.

Ping

|dentity.
New Authentication Request from One-Time Passcode

Enter this one-time passcode (OTP) to authenticate with PinglD.

652673

Pingfl)

3. Finalmente, deberas introducir dicho cédigo en la pantalla que aparece a continuacion y
hacer clic en “Sign On” o “Iniciar sesion”

Autenticacion

Correo electrénico enviado a
ca**""aservexternos.repsol.com

Introduzca la clave de acceso que ha recibido.

Volver a enviar clave de acceso

‘ volver ‘

© Repsol. 23
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c. No tengo coberturay no recibo la notificacion de PingID en la app.

Aungue no tengas cobertura, si usas la app de PinglID en el smartphone, puedes autenticarte, para
ello el momento de tenerte que validarte con la app de PingID, pulsa en la opcion “Usar codigo”.

Autenticando en
OnePlus ONEPLUS A6013

| Usar cédigo ‘

Olvid6 su dispositivo?

A continuacion, se pedird introducir el cédigo de autenticacion:

Autenticacion

Autenticando con OnePlus ONEPLUS A6013

Use la App PinglD para obtener una clave de acceso
de un solo uso e introdiizcalo para autenticar.

;Olvidé su dispositivo?

En tu smartphone, abre la app PingID, veras un codigo que podras introducir en la pantalla anterior.
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Cdodigo de acceso de uso Unico

Nuevo codigo de acceso

Si la clave no te funciona, prueba a pulsar en el smartphone el boton verde o “Nuevo codigo de
acceso” y prueba nuevamente.

d. Mi camara esta rota o no puedo escanear QRs

PingID permite introducir el Cédigo manualmente sin necesidad de escanear el QR, tal y como se
explica en el paso: “(Opcional) También se puede introducir estos nimeros manualmente, en lugar
de usar el cédigo QR.”
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