Politica de Protecao de ativos
tangiveis e intangiveis (00-00552PO)

O Nnosso objetivo

Os ativos da Repsol sao um fator-chave para o seu posicionamento e tomada
de decisoes a nivel estratégico. O nosso objetivo é assegurar a protecao
dos Ativos da Repsol, com particular incidéncia nos Ativos estratégicos e
associados a servicos essenciais face a eventuais ameacas (de natureza
interna ou externa), independentemente da sua origem e tipologia (fisica
ou digital). Tudo isso fomentando uma cultura de seguranca fisica e de
ciberseguranca, ao abrigo dos valores da Repsol.

Para efeitos desta politica, consideram-se Ativos: as pessoas, os bens, os
direitos de propriedade industrial e intelectual*, os segredos empresariais,
o conhecimento (know how), a informacao e os dados, as redes e os sistemas
de informacao, bem como as operacoes e os interesses da Empresa que
sustentam a nossa atividade.

OS NOSSOS COMPromissos

 Cumprimento da legislacao vigente, da normativa interna e difusao de
critérios de protecao de Ativos
Cumprir os requisitos legais vigentes em matéria de protecao de Ativos e
sua seguranca fisica e digital, incluindo a seguranca da informacao, das
redes e dos sistemas, em cada local e pais em que operemos. Tal cumpri-
mento materializa-se internamente no desenvolvimento da normativa
interna necessaria, onde sao estabelecidos os padroes de comporta-
mento comuns a toda a Empresa, favorecendo a divulgacao dos critérios
de protecao de ativos e possibilitando um quadro comum de atuacao.

 Respeito pelos Ativos de terceiros
Respeitar os Ativos de terceiros e, em particular, a confidencialidade e os
direitos legitimos de propriedade industrial, intelectual e segredos empre-
sariais dos outros, bem como garantir que 0s nossos sao respeitados.

Provisao de recursos

Disponibilizar os meios oportunos para a protecao e salvaguarda dos
Ativos, em particular para garantir a ciberseguranca da Empresa para os
efeitos de protecao da informacao, das redes e dos sistemas de informacao.
Implementar solucoes tecnoldgicas e processos de atuacao destinados a
impedir a utilizacao incorreta das tecnologias da informacao.

Contribuicao para a criacao de uma consciéncia de protecao de Ativos
Realizar atividades de formacao e divulgacao junto dos funcionarios em
matéria de protecao de Ativos, para que estes velem pela prépria seguranca
e ciberseguranca, bem como pela dos restantes Ativos da Empresa nos
seus ambitos de responsabilidade correspondentes.

Gestao baseada na analise de riscos

Realizar estudos de protecao de Ativos (incluindo analise e possiveis acoes
contra ameacas de ciberseguranca) nas diferentes Unidades de Negdcio/
Areas Corporativas, com o propdsito de identificar os riscos corretamente
e adotar medidas para a sua gestao, de acordo com os critérios definidos
na politica de Gestao de Riscos da Empresa.

Coordenacao da informacao

Estabelecer e manter canais de informacao interna e externa que permitam
conhecer a situacao de protecao dos Ativos e a ciberseguranca nos paises
Nnos quais a Empresa esteja presente.

Governacao e melhoria continua

Definir objetivos de melhoria e de protecao dos Ativos de forma sistematica,
avaliando o desempenho e aplicando as correcdes necessarias para
atingir os resultados pretendidos, definindo processos de verificacao,
auditoria e controlo para assegurar essa meta.

* Entre outros: marcas, patentes, modelos de utilidade, desenhos
e outras criacoes, direitos de autor e nomes de dominio.
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